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平成２１年１２月９日（水） 
 
お知らせ 
 

○「『ライフサイエンスの広場』Ｗｅｂサーバーへの不正プログラムの埋め込みについて」に関する 
調査結果などについて 

 
 
 

平成２１年１０月８日（木）にプレス発表をした「ライフサイエンスの広場」Ｗｅｂサーバー
への不正プログラムの埋め込みについての調査結果などは次のとおりです。 

 
平成２１年１０月７日（水）に「ライフサイエンスの広場」Ｗｅｂサイトを搭載しているサー

バーを停止し、代替サーバーにて「メンテナンス」画面および一部サイトを暫定公開していまし
たが、このたび、全面再開しました。  

 
１．「ライフサイエンスの広場」Ｗｅｂサイトの再開 

          「ライフサイエンスの広場」Ｗｅｂサイトを再開しました。長期にわたりご不便をおかけ
しましたことをお詫びいたします。 
閉鎖前のＷｅｂサイトについて、改竄はありません。また、サイトの閲覧によるウイル

ス感染も、ありません。 
 

２．不正プログラムの埋め込みに関する調査結果 
          リレーショナルデータベースソフトウエアである MySQL を管理するためのツールである

phpMyAdmin の脆弱性を利用して不正プログラムの埋め込みが行われました。 
          インターネット上よりウイルスのダウンロードが行われた後、ウイルスの実行が行われま

した。外部に対しての大量不正パケット送信は、このウイルスの実行が原因となっていると
考えられます。 

     
       ３．被害内容 

・外部（ドイツのインターネットネットワーク）に対して、大量不正パケット送信。 
・ＪＳＴでのインターネット接続障害（インターネットにつながりにくい）の発生。 

 
４．Ｗｅｂサイト再開にあたっての対応と今後の対応 
・再開にあたりプラットホーム（サーバーの設定）およびＷｅｂアプリケーションに対する

セキュリティ検査を実施し、セキュリティ対策がとられていることを確認しました。 
・今後もセキュリティ対策を継続的に実施します。 

 
長期にわたりご迷惑をおかけし、ご心配をかけましたことを深くお詫びいたします。 

 
 

★本件に関するお問い合わせ先 
イノベーション推進本部 研究基盤情報部 バイオインフォマティクス課 
黒田 雅子（クロダ マサコ） 
Tel：03-5214-8491 Fax：03-5214-8470 E-mail：jst-bird@jst.go.jp 

 
 
 


